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Perspektiver for digital sikkerhed

1 Danmark

Danmark er en digital frontlgber. Tre gange i treek har FN karet Danmark til verdensmester
i digitalisering. Og danskerne benytter internettet til daglige geremal som aldrig for.

| takt med den ggede digitalisering af offentlige processer,
services og daglige geremal dbner der sig dog en reekke
mulige angrebsflader.

Derfor er det afgerende, at borgere i det danske samfund
kender til de trusler, de kan blive udsat for og har en god
sikkerhedsadfeerd, nar de mader truslerne, sa de ikke
oplever de voldsomme konsekvenser ved at blive snydt
gkonomisk, miste alle deres billeder eller fa stjalet deres
digitale identitet.

Ligeledes er det afgerende, at offentligt ansatte er uddannet
og klaedt pa til at navigere i en hverdag med flere digitale
krav og trusler, sa de er i stand til at passe p& borgere og
virksomheders oplysninger.

Et trusselsbillede i forandring

Svindlerne arbejder hardt og forbedrer sig hele tiden.

Derfor ser vi ogsa en konstant udvikling i trusselsbilledet.
Investeringssvindel, hvor de kriminelle fx lokker med Bitcoin-
muligheder, og gget svindel i handler mellem privatpersoner
pa nettet er nogle af de trusler, som vi i dette ars analyse
kan se, er i vaekst.
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Samtidig kan vi se, at phishing-truslen, hvor svindlere
forsgger at lokke oplysninger ud af privatpersoner eller
offentligt ansatte, fortsat er den mest udbredte trussel.

Behovet for staerke digitale kompetencer

Nye trusler kraever nye evner, og det er en omfattende

og afgerende opgave at kompetenceudvikle borgere og
offentligt ansatte. Generelt kan vi i &rets analyse se sma
gradvise forbedringer i borgere og offentligt ansattes
daglige sikkerhedsadfeerd, nar det kommer til fx kodeord,
sikkerhedskopiering og handtering af fortrolig information.

Det tyder altsd p4, at vi er pa vej i den rigtige retning. Men
det er et langt sejt treek, og spergsmalet er, om udviklingen
gar hurtigt nok til at falge med et trusselsbillede i hastig
forandring.

Uddannelse, awareness
og adfaerdsindsatser virker

Hvor opmaerksom man er pa risikoen for digitale trusler, i
hvilken grad man foler sig rustet til at beskytte sig pa nettet,

og hvor god en sikkerhedsadfaerd, man generelt angiver at
have, haenger sammen med, i hvilken grad man har mod-
taget information eller undervisning om god sikkerheds-
adfeerd. Det er en af de veesentlige konklusioner i arets
analyse.

Det er dermed godt nyt for de mange personer, der dagligt
arbejder pa at forbedre sikkerhedskulturen i organisationer,
eller som ofte hjeelper sine egne barn med at veere sikre pa
nettet. Den indsats ger en forskel.

Men en veesentlig konklusion er ligeledes, at en forbedring
af sikkerhedsadfeerden kraever forskellige indsatser med
forskellige budskaber til forskellige malgrupper. Hvor unge
angiver, at de mangler tid og overskud til at have en god
adfeerd, mener zldre, at en manglende god sikkerheds-
adfeerd skyldes, at de ikke har data, der er interessante
for andre.

Der er saledes masser at tage fat pa i styrkelsen af
Danmarks digitale sikkerhed!

God laeselyst

Tanja Franck
Direktor Vicedirektar Direktor
Digitaliseringsstyrelsen Danske Regioner KL

Tommy Kjelsgaard Christian Harslof



Lasevejledning

Denne analyse bygger pa en dataindsamling, som analysebureauet Megafon har gennemfort i
sommeren 2022 for de feellesoffentlige parter Digitaliseringsstyrelsen, KL og Danske Regioner.

Adfaerdsbureauet /KL.7 (en del af Implement Consulting
Group) har bidraget med bearbejdning og analyse af radata.
Analysen er udarbejdet som led i den faellesoffentlige digi-
taliseringsstrategi mellem staten, kommuner og regioner.

Analysen undersgger to forskellige respondentgrupper:
Borgere fra 18 ar og op samt offentligt ansatte i hhv. stat,
kommuner og regioner. | analysen vil der veere saerskilt fokus
pa de to respondentgrupper. Se endvidere metodekapitlet
sidst i analysen for grundigere indblik i undersggelses-
designet.

De feellesoffentlige parter har tidligere udarbejdet analyser
vedr. borgernes informationssikkerhed i 2013, 2014, 2015,
2016, 2018 og 2020. De offentligt ansatte indgik ogsa

i undersggelsen i 2016, 2018 og 2020. Enkelte steder i
analysen vil det derfor ogsa veere muligt at felge udviklingen
i borgere og offentligt ansattes informationssikkerhed.

Analysen er henvendt til akterer, der har interesse for at folge
udviklingen i informationssikkerhed i Danmark. Analysen
kan laeses i sin helhed eller benyttes som et opslagsveerk.
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Analysen er bygget op i to overordnede dele: En, der
omhandler borgerne, og én, der omhandler de offentligt
ansatte. Borgerdelen afdaekker forst de mest aktuelle

trusler rettet mod borgerne. Dernaest underseges status pa
borgernes daglige sikkerhedsadfaerd med udgangspunkt i
anbefalinger, der findes pé sikkerdigital.dk. Endeligt kaster
analysen lys p& de barrierer og drivere, der er for at opna
den gode sikkerhedsadfeerd samt borgernes digitale kompe-
tencer.

For de offentligt ansatte undersgges til start ligeledes de
trusler, der er rettet mod offentligt ansatte. Dernaest under-
sgges, med udgangspunkt i typiske og gaenge informations-
sikkerhedsretningslinjer, hvad status er pd offentligt ansattes
daglige sikkerhedsadfaerd. Slutteligt undersgges de offentligt
ansattes digitale kompetencer og betydningen af uddan-
nelse, awareness og adfaerdsindsatser.



https://sikkerdigital.dk

1

B.orgernes
Informations-
sikkerhed




AKTUELLE TRUSLER

Phishing er den mest udbredte trussel,
men fa falder i feelden

Den type phishing-forseg, som borgerne oftest
oplever at blive udsat for, er phishing via mail.
Men tallet er faldende.

57 O/O 2016 58 %

af borgerne har vaeret 2018 51 %

udsat for phishing-forsag
enten via mail, sms

eller telefonopkald. 2020 52 %

1 2020 var tallet

2022 46 %

4 Anm.: n = 1.006 (2022) og 1.029 (2020). Preecis n for 2016 og 2018 ang. dette
spergsmal kendes ikke. Den samlede stikpreve er dog >1000 personer.

OBS: 2016 og 2018 er dog ikke helt sammenlignelige med tallene fra 2020 og
2022, i det sporgsmalet ved de tidligere undersogelser ikke var afgreenset til,
hvorvidt man havde veeret udsat for truslen inden for det seneste ér.
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Hvad er phishing?

Phishing er en form for svindel, hvor svindlerne forsgger
at narre personlige oplysninger, som fx kodeord, betalings-
kortoplysninger eller MitID-oplysninger, fra offeret.

Offeret kan fx blive lokket til at udlevere sine personlige
oplysninger pa baggrund af en daekhistorie eller blive bedt
om at klikke pa et link, som ferer til en falsk loginside, hvor
offeret kan indtaste sine loginoplysninger.

Phishing kan bade forega via mail, sms eller telefonopkald.

Hvis offeret falder for svindelnummeret, kan det fa konse-
kvenser i form af gkonomiske tab, identitetstyveri eller tab
af data.



At phishing er en udbredt og vedvarende trussel bekraeftes,
hvis man kigger pa data fra app’en Mit Digitale Selvforsvar?,
hvor brugere kan indmelde de forskellige forsag pa digital
svindel, de udseettes for, til andre brugeres gavn.

Kun

Antallet af anmeldelser relateret til phishing udger
séledes hovedparten af de samlede indmeldelser
om svindel.

2020 2021 2022

Q

Kilde: Dataudtreek fra Mit Digitale selvforsvar, tallene er afrundede

1 Forbrugerradet Teenk og TrygFonden stér bag app’en Mit Digitale Selvforsvar. Det er vigtigt at veere opmaerksom p4, at data ikke kan ses som repraesentativt for
den samlede befolkning, da data baserer sig pa app’ens brugere og de indmeldelser, de veelger at foretage. Sterstedelen af app’ens brugere er mellem 65 og 74 ar.

Danskernes informationssikkerhed 2022 7



AKTUELLE TRUSLER

Forsog pa identitetstyveri
er sveert at gennemskue

Hvad er identitetstyveri?

Identitetstyveri er, nar en person uberettiget overtager en
andens identitet. Identitetstyveri sker ved, at en person far
fat pa oplysninger, som kan misbruges til pd en andens
vegne at optage lan, overfare penge fra netbank eller til

at chikanere personen eller andre.

Typisk vil det dreje sig om NemlID/MitID-oplysninger, andre
kodeord eller CPR-nummer. | forhold til CPR-nummer sker
svindlen typisk ved, at uvedkommende har faet fat pa det i

kombination med andre oplysninger som fx navn og adresse.

Identitetstyveri sker oftest som resultat af et vellykket forsag
pa at lokke oplysninger fra borgere via enten mail, sms eller
telefonopkald. Det kan veere personer, man har en relation
til, men vil oftest veere personer, som udgiver sig for at vaere
fra en offentlig myndighed eller bank, hvilket kan gere det
sveert at gennemskue svindlen.

Banker og offentlige myndigheder vil dog aldrig uopfordret
bede om personlige oplysninger som fx NemID-/MitID-
oplysninger, adgangskoder eller CPR-nummer over mail,
SMS eller opkald.
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En kreditadvarsel kan gare det sveerere for svindlere at
misbruge ens identitet. En kreditadvarsel er en markering i
CPR, der sender signal til banker og virksomheder om, at
de bear veere seerligt opmaerksomme p4, at det faktisk er den
pageeldende borger de indgér en aftale med, for de yder lan
eller kredit. Det kan fx ske gennem ekstra identitetskontrol.
En kreditadvarsel kan fx veere relevant, hvis borgeren har
mistet sit pas eller kerekort og er bekymret for, at det vil
blive brugt til identitetsmisbrug.

60 pct. af borgerne har slet ikke mistanke om identitets-
tyveri. Hvis man frasorterer disse, har kun 27 pct. af de,
som har haft mistanke om identitetstyveri, oprettet en
kreditadvarsel i deres navn.

| hvilken grad efterlever du falgende anbefaling
om kreditadvarsler?

Opret en kreditadvarsel pa dit CPR-nummer pa borger.dk,
hvis du har mistanke om identitetstyveri

ploevl 18% 9 8 7

B | meget hej grad Slet ikke
M | hoj grad Ved ikke
B | nogen grad
M | mindre grad

Anm.: n = 1.006.

Identitetsmisbrug blev pr. 3. marts 2022
omfattet af straffeloven og blev gjort
strafbart med bode eller faengsel indtil

6 maneder.

Kilde: Folketinget, Lov om aendring af straffeloven (Kriminalisering
af identitetsmisbrug), 2022



https://borger.dk

Tal fra den offentlige hjemmeside borger.dk bekraefter, at
identitetstyveri er en trussel, som borgerne i hgj grad efter-
spgrger mere viden om.

Under siden ”Internet og sikkerhed” er de tre mest besogte
undersider i 2022 saledes alle relateret til identitetstyveri.

Til sammenligning kan ses, hvor relativt f& besegende andre
sider relateret til digital sikkerhed havde i samme periode.

Gennemsnitlige manedlige besggstal for undersider
relateret til identitetstyveri samt virus og malware pa
siden ”Internet-og-sikkerhed” pa borger.dk, 2022

341
2 22 L
Kredit- Offer for Hvad er Sikker mod  Sikker med  Sikker mod
advarsel identitets- identitets- | computer- firewall spyware
tyveri tyveri virus
Identitetstyveri Virus og malware

Kilde: borger.dk.
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ved ikke, at banker og
offentlige myndigheder
ikke uopfordret vil bede
om ens personlige
oplysninger.

Borgere, der har mistanke om, eller
har vaeret udsat for, identitetstyveri,
kan ringe til Hotline ved identitetstyveri
og fa hjaelp.

Hotlinen har degnabent alle arets dage.

Ring 33 98 00 98



https://borger.dk
https://borger.dk
https://borger.dk

AKTUELLE TRUSLER

Flere bliver udsat for (forsgg pa) svindel
| forbindelse med nethandel

Flere bliver udsat for forseg pa svindel via enten fupside/fup-
butik eller samhandel mellem privatpersoner end tidligere ar.
Iszer svindel i forbindelse med handel mellem personer er
steget markant?.

Andelen af borgere, som inden for det seneste ar har
veeret udsat for svindel eller forsag pa svindel via hhv.:

13 % 9 % 13 %

handel mellem privatpersoner,
f.eks. via DBA, Facebook,
Marketplace mv.

en fupside eller fupbutik
i forbindelse
med nethandel

H 2022 M 2020

Anm.: n = 1.006 (2022) og 1.029 (2020).

Det skal dog bemeerkes, at spergemaden i de to undersogelser ikke er fuld-
kommen identiske, og at dette kan forklare (noget af) stigningen. | 2022-under-
sogelsen er det ekspliciteret, at der bdde sporges ind til svindel og forseg

pé svindel, mens dette ikke pa samme made er tilfeeldet i 2020-undersogelsen.

Udviklingen bekraeftes hos Politiets Nationale Center for
IT-Kriminalitet (NCIK). De har oplevet en stigning i antallet af
samhandelssager i de seneste ar. Selvom anmeldelsestallene
faldt en smule fra 2020 til 2021, tyder udviklingen fra 2019-
2021 p4a, at det er et omrade i vaekst.

Anmeldelsestal pa samhandelsomradet

2019 9.947

2020 12.602

2021 11.541

Kilde: NCIK éarsrapport 2021

Samtidig udger anmeldelser om svindel ifm. samhandel
43,4 pct. af alle anmeldelser til NCIK.

2 Tallene skal ses i lyset af, at nethandlen generelt er vokset de seneste par ar jf. Danmarks Statistiks statistikbank om kab via internet inden for de sidste

tre méneder (BEBRITO7).
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Hvad er nethandelssvindel?

Svindel i forbindelse med nethandel kan veere relateret til
falske netbutikker, der til forveksling ligner rigtige netbutikker,
men som franarrer den handlende penge eller oplysninger.
Nethandelssvindel deekker ogsa over svindel mellem privat-
personer (samhandelssvindel), ndr man keber eller saelger
brugte varer via fx DBA.

Blandt de borgere, som inden for det
seneste ar har vaeret udsat for forsgg
pa svindel i forbindelse med nethandel,
angiver 17 pct., at svindlen lykkedes.

Typisk er konsekvensen ved svindel
okonomisk tab, eller at varen aldrig
bliver tilsendt, hvilket som udgangs-
punkt ikke er relateret til NemID/MitID.

10



AKTUELLE TRUSLER

/ldre udsaettes oftest for forsgg pa investeringssvindel

Der ses over de senere ar et konstant antal anmeldelser om
falske lane- eller investeringsmuligheder. Langt sterstedelen
af de anmeldelser om fuphjemmesider, som NCIK modtager,
omhandler falske lane- eller investeringsmuligheder.

Antal anmeldelser omhandlende fuphjemmesider Antal anmeldelser omhandlende falske lane- og
modtaget hos NCIK, 2019-2021 investeringsmuligheder modtaget hos NCIK, 2019-2021

Antallet af anmeldelser voksede seerligt fra 2019 til 2020,
og selvom antallet af anmeldelser om fuphjemmesider faldt
fra 2020 til 2021, forblev antallet af anmeldelser om falske
l&ne- eller investeringsmuligheder pd samme niveau.

2019 2020 2021 2020 2021

Kilde: NCIK arsrapport 2021 Kilde: NCIK arsrapport 2021

Danskernes informationssikkerhed 2022 11



Hvad er investeringssvindel?

Investeringssvindel er en form for svindel, hvor den kriminelle
lokker offeret med mulighed for gkonomisk gevinst ved at
kebe fx aktier eller kryptovaluta (fx Bitcoins).

Offeret kontaktes typisk via sociale medier og hjiemmesider
og efterfalgende telefonisk af en person, som udgiver sig for
at veere investor eller investeringsradgiver.

| nogle sager har offeret opdaget, at vedkommende er blevet
svindlet, men de kriminelle genoptager kontakten og udgiver
sig for at veere advokater eller lignende, som kan hjselpe
med at f& det tabte belgb tilbage®.

3 Kilde: NCIK éarsrapport 2021
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ENTER PASWORD

22%

af borgerne har
inden for det seneste
ar vaeret udsat for

investeringssvindel eller
forsog pa investerings-
svindel en eller
flere gange.

Aldre bliver oftere udsat for denne type
svindel end yngre borgere. Blandt de
60+-arige er det 29 pct., der har veeret

udsat for forseg pa investeringssvindel
inden for det seneste ar. Blandt de
18-29-arige er det 16 pct.

12



STATUS PA DEN GODE SIKKERHEDSADF/ZARD

Borgerne er blevet bedre til kodeord

Borgerne er generelt blevet bedre til at efterleve anbe-
falingerne om kodeord sammenlignet med tidligere ar.

Hvorfor er et staerkt kodeord vigtigt?

Kodeord er vigtige, fordi de er ngglen til at f& adgang til data,
uanset om det er data pa en telefon, en profil pa et socialt
medie eller en bankkonto. Et staerkt kodeord er minimum

12 tegn og genbruges ikke flere steder.

Jo flere tegn et kodeord bestar af, desto flere kombinationer
af tegn skal en svindler igennem for at ramme rigtigt, hvis
de vil prove sig frem. Lige sa vel undgas det, at svindleren
har adgang til mange af ens tjenester og oplysninger, hvis
man undgar at genbruge sit kodeord flere steder.

Borgerne angiver i hojere grad end tidligere ar, at deres
kodeord til digitale tjenester er forskellige. Der ses en
stigning fra 2020 til 2022, og vi har undersggt udviklingen
siden 2014.

Borgerne er blevet bedre til at benytte sig af to-faktor login,
nar det er muligt. Der ses en markant stigning fra 2020 til
2022.

Danskernes informationssikkerhed 2022

I hvilken grad efterlever du felgende anbefalinger om kodeord?

Kodeord skal vaere minimum 12 tegn

2022 17 % 19 % 26 % 15 %

2020 gl 20 % 26 %

Brug to-faktor login nar det er muligt

2022

2020

30 %

18 % 19 %

24 %

26 %

21 %

13 %

11 %

Kodeord til digitale tjenester skal veere forskellige

2022 27 % 24 % 22 % 14 %

2020 pEARZ 22 % 22 % 18 %

Brug en passwordmanager

2022

2020

1% 8 10 8

8 9 6 7

Del aldrig dit kodeord med andre

2022 63 % 23% 6
B | meget hgj grad Slet ikke
M | hej grad Ved ikke
M | nogen grad Kendte ikke til anbefalingen

Anm.: n = 1.006 (2022) og 1.029 (2020).
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STATUS PA DEN GODE SIKKERHEDSADF/ZARD

Borgerne har styr pa sikker digital handel

med virksomheder

Langt de fleste angiver, at de i hgj eller meget hgj grad efter-
lever anbefalingerne om sikker nethandel.

85 pct. af borgerne siger, at de i hgj eller meget hgj grad
efterlever anbefalingen om at tjekke, at web-adressen ser
rigtig ud, og kigge efter sprogfejl samt priser i skaeve belgb,
og 78 pct. siger, at de i hgj eller meget hgj grad efterlever
anbefalingen om at tjekke, at belgbet og butiksnavnet
stemmer, nar de far en bekraeftelses-SMS.

Frasorterer man de borgere, som slet ikke handler pa nettet,
er det hhv. 87 og 79 pct.
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I hvilken grad efterlever du de folgende anbefalinger
om handel pa internettet med virksomheder?

Tjek om webadressen ser rigtig ud og
kig efter sprogfejl og priser i skeeve belgb

2022 60 % 25 % o of

Tjek at belgbet og butiksnavnet stemmer,
nar du far bekrseftelses-sms

2022 52 % 26% 11 % 42922
M | meget hej grad Slet ikke
B | hoj grad Ved ikke
B | nogen grad [l Kendte ikke til anbefalingen
B | mindre grad B Handler ikke pa internettet

Anm.: n = 1.006 (2022)

14



STATUS PA DEN GODE SIKKERHEDSADF/ZARD

Vanskeligt at efterleve anbefalinger
om sikker handel mellem privatpersoner

Hvor borgerne i hgj grad efterlever radene til sikker net-
handel er billedet mere broget, nar det kommer til borgernes
sikkerhedsadfeerd i forbindelse med digital handel mellem
privatpersoner. Det vil sige en handel, der er startet pa en
digital platform, selvom den efterfelgende matte rykke ud

i den analoge verden.

Som tidligere beskrevet, udger anmeldelser til politiet om
svindel ifm. samhandel den langt sterste andel af det
samlede antal anmeldelser (43,4 pct.).

Sammenholdt med, at borgerne, relativt til fx efterlevelsen
af gode rad til handel med virksomheder, angiver at have
en lav efterlevelse af anbefalingerne til sikker samhandel,
er det et omrade med plads til forbedring. Svindlerne lader
til at udnytte den manglende sikkerhedsadfserd pa sam-
handelsomradet.
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I hvilken grad efterlever du felgende anbefaling om
digital handel mellem privatpersoner?

Mgad sé vidt muligt saelger eller keber ansigt til ansigt
og tjek om varen seelges vaesentligt billigere end hos andre

2022 23 % 22 % 17 % 11 % 3 13 %
B | meget hoj grad Slet ikke
M | hoj grad Ved ikke

B | nogen grad [ Kendte ikke til anbefalingen

B | mindre grad B Handler ikke pa internettet

Anm.: n = 1.006.

Nar svindlerne skal lokke kgbere i
feelden i en handel mellem privat-
personer, foretraekker de varer med
mange interesserede kgbere, sa de

er sikre pa en hurtig gevinst. Ifolge
politiets opggrelser optraeder en raekke
varekategorier ofte i anmeldelserne:

¢ Elektronik, fx mobiltelefoner
og spillekonsoller (33 pct.)

¢ Toj, tasker og tilbehor (11 pct.)

e Billetter, fx til koncerter eller
festivaler (7 pct.)

Kilde: LCIK, It-relateret okonomisk kriminalitet, 2019
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Opmarksomme borgere
har den sikreste adfaerd

73 pct. angiver, at de i meget hgj eller hgj grad er opmaerk-
somme pa risikoen for bedrageri og cyberkriminalitet pa
internettet. Det svarer til niveauet i 2020.

I hvilken grad er du opmaerksom pa risikoen for
bedrageri og cyberkriminalitet pa internettet?

2022 33 % 40 % 2% 4
2020 36 % 38 % 20% 5
| meget hoj grad m nogen grad Slet ikke
M | hgj grad B | mindre grad Ved ikke

Anm.: n = 1.006 (2022) og 1.029 (2020).

Data fra app’en Mit Digitale Selvforsvar* viser, at der er sket
en jaevn, konstant stigning i antallet downloads af app’en
over de seneste par ar. Det kunne séledes tyde p4, at digital
sikkerhed i stigende grad er et emne, som borgere er
opmaerksomme pa og gerne vil gare noget aktivt for at
forbedre.

Downloads over tid

350.000 —

300.000 —

250.000 —

200.000 —

180000 T T T T T T T T T T T T T T T T T T T T T T T T T T T

2020 2021 2021

Kilde: Dataudtraek fra Mit Digitale selvforsvar

4 Forbrugerradet Teenk og TrygFonden star bag app’en Mit Digitale Selvforsvar. Det er vigtigt at vaere opmaerksom p4, at data ikke kan ses som repraesentativt for den
samlede befolkning, da data baserer sig pa app’ens brugere og de indmeldelser, de veelger at foretage. Sterstedelen af app’ens brugere er mellem 65 og 74 ar.

Danskernes informationssikkerhed 2022

Aldre borgere angiver at vaere mere
opmarksomme pa trusler pa nettet end
de yngre borgere. Hvor 62 pct. af de

18-29-arige angiver, at de i meget hgj
grad elleri hgj grad er opmaerksomme,
geelder det 77 pct. af de 60+-arige.

Kodeord:
89%

af dem, som svarer, at de i hgj elle i meget
hoj grad er opmaerksomme pa risikoen for
trusler pa nettet, efterlever i hgj eller meget
hgaj grad anbefalingen om aldrig at dele sit
kodeord med andre. Modsat geelder det kun
62 pct. af dem, som svarer at de i mindre
grad eller slet ikke er opmaerksomme.
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Aldre borgere er mere bekymrede for bedrageri
og cyberkriminalitet pa internettet end yngre

28 pct. af borgerne angiver, at de i hgj eller meget hgj grad
er bekymrede for at blive udsat for bedrageri og cyberkrimi-
nalitet pa internettet. En lige sa stor andel (29 pct.) angiver,
at de i mindre grad eller slet ikke er bekymrede.

Borgere med stor tillid til egen sikkerhed
er mindre bekymrede for cyberkriminalitet

Borgere der foler sig godt kleedt pd i forhold til at beskytte
sig mod bedrageri og cyberkriminalitet er ogsd mindre
bekymrede for at blive udsat herfor.

Séledes er det kun 27 pct. af dem, som foler sig godt eller
meget godt klaedt p&, som i hgj grad eller i meget hgj grad
ogsa er bekymrede for at blive udsat for bedrageri og cyber-
kriminalitet. Omvendt geelder det hele 41 pct. af dem, som
foler sig darligt eller meget darligt klaedt pa.

34 pct. af de 60+-arige angiver, at de i
meget hgj eller hgj grad er bekymrede
for at blive udsat for bedrageri og

cyberkriminalitet pa internettet, mens
det kun er tilfeeldet for 20 pct. af de
18-29-arige.

Danskernes informationssikkerhed 2022

| hvilken grad er du bekymret for at blive udsat for
bedrageri og cyberkriminalitet pa internettet?

2022 el 20 % 43 % 26 %
N meget hgj grad W nogen grad Slet ikke
M | hoj grad B | mindre grad Ved ikke

Anm.: n = 1.006.

Foler du dig godt eller darligt kleedt pa i forhold til
at beskytte dig mod bedrageri og cyberkriminalitet

pa internettet?

2022 ERVEZ 50 % 22 % 8
2020 18 % 47 % 2% 11 %
[ | Meget godt B Hverken/eller Meget darligt
B Godt B Darligt Ved ikke

Anm.: n = 1.006 (2022) og 1.029 (2020).
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Forskellige aldersgrupper kalder
pa forskellige adfeerdsgreb

Respondenter, der ikke eller kun i mindre grad efterlever
anbefalingerne om sikker adfeerd er blevet spurgt til arsagen
til dette. Der tegner sig et broget billede.

Forskellige greb til forskellige aldersgrupper

Der tegner sig dog nogle mgnstre, nar vi ser pa borgernes
besvarelser fordelt pa deres alder.

De unge svarer i hgjere grad, at de ikke har tid eller overskud
til at seette sig ind i anbefalingerne. 34 pct. af de 18-29-arige
angiver dette som arsag, mens det kun er tilfeeldet for 19
pct. af borgerne pa 40 ar eller derover.

Omvendt svarer de zldre i hgjere grad, at de efter deres
mening ikke har data, der er interessante for andre. 28 pct.
af de 60+-arige angiver dette som arsag, mens det kun er
tilfeeldet for 19 pct. af borgerne mellem 18 og 59 ér.

Samlet viser det, at der er behov for en flerstrenget indsats
for at forbedre borgernes digitale adfaerd. Hvor der for

de unge kan fokuseres pé& at gare anbefalinger mindre
kreevende, kan der for de eeldre saettes fokus pa betyd-
ningen og vigtigheden af data.

5 OECD’s The BASIC Toolkit; Kahneman: Thinking, fast and slow

Danskernes informationssikkerhed 2022

Hvordan kan man arbejde effektivt med
adfeaerdsaendringer?

Et hurtigt blik p& geengs adfeerdsteori® peger ligeledes p4,
at der er seerligt tre greb, der er vigtige for at opna en hgj
efterlevelse. Den rette adfeerd skal veere:

e | ET — antallet af anbefalinger skal forsimples

o PAMINDENDE - pamindelser p& det tidspunkt,
hvor der udferes handlinger relateret til sikkerhed

¢ TILGAENGELIG - informationen skal veere kendt
og tilgeengelig

Du har svaret, at du i mindre grad eller slet ikke
efterlever nogle af anbefalingerne om sikker digital
adfeerd. Hvad er arsagen til det? Du kan angive flere svar

Jeg ved ikke,
hvordan jeg efterlever dem

26 %

Jeg mener ikke, der er stor risiko
for, at jeg bliver snydt, nar jeg 24 %
handler eller faerdes pé nettet

Jeg har ikke tid/overskud til at 20 o
seette mig ind i anbefalingerne 0

Efter min mening har jeg ikke 29 o
data, der er interessante for andre

Jeg mener ikke, der er stor risiko
for, at andre far adgang til mine data

21%
Andet 15 %

Ved ikke 8 %

Anm.: n = 637.



KILDER TIL VIDEN

Borgere, der far viden fra offentlige

hjemmesider, har den bedste adfaerd

| lobet af de seneste to ar er der sket et fald i andelen af
borgere, som far deres viden om digital sikkerhed fra deres
omgangskreds og deres arbejdsplads eller uddannelses-
institution. Til gengeeld er der flere borgere, som i dag far
deres viden fra offentlige myndigheders hjemmesider.

Denne udvikling bekraeftes i besggstallene fra sikkerdigital.dk®

der angiver at fa derg:sg xgznk
i ikkerai .dK,
igital sikkerhed fra s : o
O;rf\tgﬁever i hogjere grgd anbfefiljlnge
om sikker digital adfeerad.
Eksempelvis efterlever

Borgere’

44%

grad anbefalingen
swordmanager-

. hoj eller meget hol
om at bruge en pas

6 Digitaliseringsstyrelsen og Erhvervsstyrelsen star bag sikkerdigital.dk, hvor borgere, virksomheder og myndigheder kan f& hjeelp til en sikker digital hverdag.

Danskernes informationssikkerhed 2022

Hvor far du din viden om digital sikkerhed fra?

Du kan angive op til 3 svar

Nyhedsmedier, tv,
magasiner og aviser

Venner, familie og bekendte

Min arbejdsplads eller
uddannelsesinstitution

Offentlige myndigheders
hjemmesider

Sociale medier

@vrige hjemmesider

Nyhedsbreve

Jeg far ikke/har ingen viden
om digital sikkerhed

B 2022

Anm.: n = 1.006 (2022) og 1.029 (2020).

B 2020

Antal besggende pa sikkerdigital.dk,
opgjort pa manedlig basis, 2018-2022

100.000 — — 8.000
- 7.000

80.000 —|
L 6.000
60.000 - 5-000
L 4.000
40.000 —| L 3.000
- 2.000

20.000 —|
L 1.000

0 \\\\\\\\\T\\\\\\\\\\\\\\\\\\\\\T\\\\\\\\\\\\\\0
2019 2020 2021 2022

e Hovedside = Borgerside e Hotlineside

Anm.: Besogstallene er opgjort som overordnede besogstal i alt (dvs. ikke unikke
antal besegende). Antallet af besogende pa hovedsiden (merkered) og borger-
siden (red) aflaeses pa venstre akse. Antallet af besegende pa hotlinesiden (gron)
afleeses pa hejre akse.

Kilde: sikkerdigital.dk.
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DIGITALE KOMPETENCER

Voksnes kompetencer smitter af pa deres born

Blandt de borgere, der bor i samme husstand med et eller

flere barn i alderen 5 til 17 ar angiver 66 pct., at de i hgj eller
meget hgj grad hjaelper deres barn/bern med sikker adfeerd

pa nettet.

I hvilken grad hjaelper du eller en anden voksen i hus-
standen med, at barnet/bgrnene i husstanden lzerer
sikker adfaerd pa nettet (f.eks. at passe pa personlige
oplysninger og adgangskoder eller spotte digital
svindel)?

2022 37 % 29 % 21% 4
| N meget hoj grad o nogen grad Slet ikke
M | hoj grad M | mindre grad Ved ikke
Anm.: n = 169.

Danskernes informationssikkerhed 2022

Blandt borgere, som faler sig godt eller
meget godt kleedt pa til at beskytte sig
mod bedrageri og cyberkriminalitet,
svarer 73 pct., at de i hgj eller meget
hgj grad hjeelper barnet/bgrnene i

husstanden med at lzere sikker adfzerd
pa nettet. Blandt dem, som foler sig
darligt eller meget darligt kleedt pa,
gaelder det kun 40 pct.

15%

angiver, at digital
sikkerhed i hgj eller
meget hgj grad er ...

... et samtaleemne
blandt deres familie
0g venner.
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AKTUELLE TRUSLER

Offentligt ansatte er opmeerksomme
pa truslen fra phishing

Ligesom det er tilfaeldet blandt borgere, er phishing den
digitale trussel, som offentligt ansatte oftest mgder, og det
lader til at vaere en vedvarende trussel.

Har du inden for det seneste ar pa en computer, tablet
eller smartphone, som du bruger i forbindelse med

dit arbejde, modtaget en mail, sms eller chat-besked Kun 1 .pct. af de
fra en ukendt person med et link, som afsenderen offentligt ansatte oplyser,
opfordrede dig til at klikke pa? at de klikker pa links,

overforer penge eller
indtaster de fortrolige
oplysninger, som
svindleren eftersporger.

2016 51 %

2018 )

2020 46 %

2022 50 %

Anm.: n = 1.030 (2022) og 1.030 (2020). Preecis n for 2016 og 2018 ang. dette
sporgsmdél kendes ikke. Den samlede stikpreve er dog >1000 personer.

OBS: 2016 og 2018 er dog ikke helt sammenlignelige med tallene fra 2020
0g 2022, i det sporgsmalet ved de tidligere undersogelser ikke var afgreenset
til, hvorvidt man havde veeret udsat for truslen inden for det seneste ar.

Danskernes informationssikkerhed 2022 22



Stigende trussel fra CEO-fraud

Der er sket en fordobling i antallet af offentligt ansatte, som
er blevet forsggt svindlet via CEO-fraud, om end truslen
stadig er pa et relativt lavt niveau. | 2022 har 8 pct. af de
offentligt ansatte oplevet truslen sammenlignet med 4 pct.

i 2020.

Hvad er CEO-fraud?

Ved CEO-fraud modtageren medarbejderen en mail, sms
eller chat, hvor afsenderen giver sig ud for at vaere en kolle-
ga eller leder pa arbejdspladsen. Medarbejderen vil typisk
veere ansat i en funktion med adgang til at overfgre penge.
Svindleren beder vedkommende om at overfare penge til
en ekstern part. Typisk vil svindleren forsgge at stresse
medarbejderen til ikke at bruge tid pa at ga gennem de
normale kanaler og kontrolprocedurer ved pengeoverfarsel.
Svindleren modtager i sidste ende de overforte penge.

Danskernes informationssikkerhed 2022

Har du inden for det seneste ar pa en computer, tablet
eller smartphone, som du bruger i forbindelse med dit
arbejde, modtaget en mail, sms eller chat-besked, hvor
afsenderen gav sig ud for at veere en kollega eller leder
pa din arbejdsplads, der bad dig overfere penge til en
ekstern part?

X

2016 7

2018

2020

2022

Anm.: n = 1.030 (2022) og 1.030 (2020). Preecis n for 2016 og 2018 ang. dette
spergsmal kendes ikke. Den samlede stikpreve er dog >1000 personer.

Statsligt ansatte udseaettes oftere for
phishingforsgg end regionale og
kommunale medarbejdere: 63 pct.
har en eller flere gange modtaget en
besked fra en ukendt person, hvori

de opfordres til at klikke pa et link,
hvorimod det kun er 46 pct. af de
kommunale medarbejdere og 34 pct.
af de regionale medarbejdere.
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Kodeordssikkerheden
halter for medarbejdere

29 pct. bruger samme adgangskode til flere systemer eller
tjenester, som de anvender i forbindelse med deres arbejde.
Det er omtrent lige s& mange som i 2020, men lavere end i
perioden 2016-2018, hvor omfanget 14 mellem 33 og 37 pct.

20 pct. oplyser, at de bruger samme adgangskoder p& deres
arbejde som i deres privatliv. Hvis hackeren har faet adgang
til et privat kodeord, saettes arbejdspladsen dermed i gget
risiko.

Usikre kodeord udnyttes af svindlere

Kodeord er i hgj kurs hos hackere. Det er en ofte anvendt
og succesfuld angrebsmetode til at skaffe sig uautoriseret
adgang til offentlige og private virksomheders kritiske
informationer. Kodeord er i mange tilfaelde nemme at fa fat
i og at bryde. Derfor er angrebsmetoden uhyre effektiv’.

7 Center for Cybersikkerhed, Passwordsikkerhed, 2020

Danskernes informationssikkerhed 2022

Bruger du samme adgangskode til flere af de systemer/
tjenester, du bruger i dit job?

46 % J 43 %

29 % 26 % 25% f 32 %

Jeg har kun ét
login/adgangskode
pa mit arbejde

Ja, bruger samme Nej, anvender flere
adgangskode til flere forskellige adgangskoder
systemer/tjenester til alle systemer/tjenester

B 2022 B 2020

Anm.: n = 1.030 (2022) og 1.030 (2020).

Bruger du samme adgangskoder pa dit arbejde,
som du bruger i dit privatliv?

80 % § 78 %

0% 0%

Nej @nsker ikke at svare

Ja

B 2022 B 2020

Anm.: n = 1.030 (2022) og 1.030 (2020).
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Flere myndigheder vaelger ”sikker print”

Sikker handtering af fortrolige oplysninger

Korrekt handtering af informationer er afgerende for, at
borgere og virksomheder har tillid til myndigheder. Derfor
er god adfeerd i forbindelse med handtering af oplysninger
afgerende for myndigheders virke.

”"Sikker print” er en lgsning, hvor man skal bruge sit
adgangskort eller taste en kode for at fa lov at printe.

Det kan minimere fejlprint, hvor fortrolige oplysninger som
fx forretningskritiske informationer eller oplysninger om
borgere bliver sendt til forkerte printere og bliver efterladt.

87%

laser ofte
eller altid
computeren,
for den
forlades.

Danskernes informationssikkerhed 2022

En anden konkret metode til at undga, at uvedkommende far
adgang til oplysninger, er ved at lase sin computer, nar den
forlades, s& der skal indtastes en kode for at lI&se den op.

Har din arbejdsplads en ”Sikker print”’-lgsning?

66 %
53 %
38 %
24 %
Ja Nej

H 2022 M 2020

Ved ikke

Anm.: n = 1.030 (2022) og 1.030 (2020).

66 pct. angiver, at deres arbejdsplads har en ”sikker print”-
lgsning. Et stigende antal medarbejdere benytter ogsa los-
ningen.

Hvor ofte gor du brug af ”Sikker print”-lgsningen?

2022 2020

B Attid B En gang i mellem Aldrig
B Ofte M Sj=ldent

Anm.: n = 676 (2022) og 549 (2020).
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Fejlplacerede oplysninger handteres

| stigende grad korrekt

Selvom de feerreste offentligt ansatte (2 pct.) angiver, at de
har provet at miste arbejdsrelaterede fortrolige oplysninger,
sa er der relativt mange, som har provet at finde dokumenter
med arbejdsrelaterede fortrolige oplysninger, der var placeret
et forkert sted. Saledes angiver 24 pct., at det er tilfeeldet.

Dog angiver flere end tidligere, at de handterede de fejl-
placerede oplysninger pa en hensigtsmaessig made.

43 pct. angiver sdledes, at de makulerede dokumenterne
eller slettede de elektroniske dokumenter, efter de fandt dem
pa forkert sted. Det er flere end for to ar siden, hvor 31 pct.
gjorde det samme.

Kun 3 pct. af de offentligt ansatte oplyser, at de lod doku-
menterne vaere. Det er et mindre fald i forhold til 2020, hvor
8 pct. oplyste det samme.

Samlet set tegner tallene et billede af, at de offentligt ansatte
er blevet bedre til at handtere arbejdsrelaterede oplysninger,
som er placeret et forkert sted.

Danskernes informationssikkerhed 2022

Hvad gjorde du den seneste gang, du fandt dokumenter
med arbejdsrelaterede fortrolige oplysninger, der var
placeret et forkert sted?

Jeg makulerede dokumenterne/
slettede de elektroniske dokumenter

Jeg fulgte min arbejdsplads’
retningslinjer pd omradet

Jeg flyttede dokumenterne
til korrekt sted/placering

Jeg opsagte hjeelp pa arbejdspladsen
(f.eks. it-afdeling, chef, kollega m.fl.)

Jeg lod dem veere

Jeg kontaktede selv en relevant
myndighed (f.eks. Datatilsynet)

Jeg smed dokumenterne
i papirkurven

Andet

Husker ikke

B 2022 B 2020

Anm.: n = 245 (2022) og 267 (2020).
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Distancearbejdspladserne
bliver gradvist mere sikre

... hvorimod det gaelder for

43%

blandt de ansatte

Distancearbejdspladser er blevet normalen

| 2020 lukkede mange offentlige arbejdspladser ned for

fysisk fremmgde grundet Covid-19 pandemien, og mange 8 2 o/o

begyndte at arbejde pa distancen. Sidenhen er distance- i regionerne ...
arbejde blevet mere udbredt, og mange offentligt ansatte af de statsligt ansatte
(63 pct.) arbejder stadig til tider fra distancen frem for at arbejder til tider

mgde fysisk pa arbejdspladsen. Det er samme niveau 2 A
a distancen ...
(62 pct.) som under covid-19 i sommeren 2020. P

Hvad udger en sikker distancearbejdsplads?

Brug af udstyr, der lever op til arbejdspladsens informations-
sikkerhedsretningslinjer og en sikker netveerksforbindelse

er blandt andre forhold afggrende for, at en distancearbejds-
plads kan betegnes som sikker. Det kan vaere vanskeligt
selv at sikre, at ens private udstyr lever op til alle de sikker-
hedsmaessige krav, hvorfor det ofte er anskeligt, at man

kun benytter det udstyr, der stilles til radighed af arbejds-
pladsené.

- 060%

blandt de ansatte
i kommunerne

8 Center for Cybersikkerhed og Digitaliseringsstyrelsen har udgivet "Beskyt organisationen: Opdater sikkerhedspolitikkerne til en »ny normal«”
og "God kultur ved distancearbejde”, der samler en reekke rad til at sikre organisationen ved distancearbejde.

Danskernes informationssikkerhed 2022



Danskernes informationssikkerhed 2022

41 pct. af offentligt ansatte anvender en VPN-forbindelse,
der sogrger for, at trafikken mellem brugeren og serveren
er krypteret, hvilket er en stigning ift. 2020.

Hvilken type netveerk/forbindelse anvender du oftest,
nar du arbejder andet sted end din arbejdsplads som
for eksempel hjemmefra eller pa en cafe?

Privat hjiemmenetvaerk,

48 %
der har en kode 53 %
En VPN-forbindelse uanset 41 %
hvilket netveerk, jeg er pa 35 %
I 4%

5%
Netveerk via internetdeling 2%
pé telefonen 2%
0%
| 1%

Ved ikk 3%
ed ikke 3%

Netveerk, hvor jeg har faet
en personlig adgangskode

Helt eller delvist &bne netvaerk

B 2022 B 2020

Anm.: n = 646 (2022) og 639 (2020).

Feerre anvender deres egen private computer ved hjemme-
arbejde sammenlignet med 2020.

Anvender du din private computer eller din
arbejdscomputer, nar du arbejder hjemmefra?

2022 2020

8% 8 % 11% 12 %

B Privat computer B Begge dele
B Arbejdscomputer

Anm.: n = 635 (2022) og 629 (2020).
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Specifikke informationssikkerhedsretningslinjer
for distancearbejde er blevet mere udbredte

Flere offentlige arbejdspladser har faet opdateret deres
retningslinjer, sa de afspejler den nuvaerende situation,
hvor distancearbejde udger en fast bestanddel af mange
medarbejderes hverdag. Samtidig er der sket et fald i
andelen, der ikke ved, om arbejdspladsen har retningslinjer
for distancearbejde.

Har din arbejdsplads retningslinjer for hjemmearbejde/
arbejde fra andet sted end din normale arbejdsplads,
f.eks. nar det kommer til handtering af informationer
samt brug af udstyr og kommunikationskanaler?

71 % j 63 %

23 %
16% [ 14
Nej

Ved ikke
B 2022 B 2020

Anm.: n = 646 (2022) og 639 (2020).

Danskernes informationssikkerhed 2022

Samtidig angiver flere offentligt ansatte, at de foler sig bedre
kleedt pa til at arbejde fra distancen.

Foler du, at du er kleedt godt eller darligt pa til at arbejde
hjemmefra/fra et andet sted end din normale arbejds-
plads i overensstemmelse med din arbejdsplads’
retningslinjer for informationssikkerhed?

2022 49 % 34 % 13 %

2020 31 % 36 % 23% 6
[ | Meget godt B Hverken/eller Meget darligt
B Godt B Darligt Ved ikke

Anm.: n = 646 (2022) og 605 (2020).

af de medarbejdere,
der har modtaget information
om eller undervisning
i arbejdspladsens retningslinjer,
foler sig godt/meget
godt klaedt pa til at arbejde
fra distancen.
Det gaelder kun for 66 pct.
af de, der ikke har modtaget
information eller undervisning.
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Det kniber stadig med efterlevelsen
af informationssikkerhedsretningslinjerne

20 pct. af de offentligt ansatte, som angiver, at de nogle Adspurgt om, hvad der er den storste barriere for at efterleve
gange undlader at efterleve retningslinjerne, siger, at det retningslinjerne, svarer de ansatte selv, at den sterste bar-
sker mindst en gang om ugen. riere er, at det er for besveerligt at holde styr pa alt det, man 81 OA)
skal, samt at de godt ved, hvad der er det rigtige at gore,
men at de glemmer at gore det. af de offentligt ansatte, der har modtaget
Hvor ofte undlader du at efterleve informations- . . . unde.rwsnlng ’eller .|nfor.m.at|on om deres
sikkerhedspolitikkerne og/eller -retningslinjerne Hvorfor er informationssikkerheds- arbejdsplads’ retningslinjer er opmaerk-
for din arbejdsplads? retningslinjer vigtige? somme pa risikoen for bedrageri
_ _ o _ og cyberkriminalitet pa nettet.
. . . Meda'rbej'dere er en af de sterste kilder til sarbarheder i Det geelder kun for 58 pct. af dem,
plizvl 8 12% 22 % 55 % organisationer®. : i
der ikke har modtaget undervisning
2020 IR AR A 47 % En arbejdsplads’ informationssikkerhedsretningslinjer er et eller information.

udtryk for de risici, som organisationen har identificeret som
seerligt vigtige for den. Retningslinjerne beskriver, hvordan
medarbejdere skal agere, for at organisationen kan vaere
sikker og handtere oplysninger hensigtsmeessigt.

B Hver dag B Mindst en gang Ved ikke
om maneden

B Mindst en B Sj=ldnere end en
gang om ugen gang om méneden Medarbejdere er typisk forpligtet kontraktmaessigt til at
efterleve retningslinjerne, hvorfor mange organisationer
Anm.: n = 141 (2022) og 157 (2020). treener og uddanner sine medarbejdere i dem.

9 Hill, Michael: 90% of UK Data Breaches Due to Human Error in 2019, Infosecurity Magazine. M., Jacob: Human error is still the number one cause of most data breaches
in 2021, Influencive. Datatilsynets statistikbank over fordeling af haendelser
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DIGITALE KOMPETENCER

Undervisning og awareness gor en
meerkbar forskel for sikkerhedsadfasrden

Der ses en stigning i andelen af medarbejdere, der har mod-
taget informationer om eller undervisning i deres arbejds-
plads’ informationssikkerhedspolitikker eller -retningslinjer.

Har du modtaget information om og/eller undervisning
i din arbejdsplads’ informationssikkerhedspolitikker
og/eller -retningslinjer?

78 % § 69 %
Ja Nej

B 2022 B 2020

Husker ikke

Anm.: n = 1.030 (2022) og 1.030 (2020).
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Samtidig ses en lille stigning i andelen af offentligt ansatte,
som er bekendt med de informationssikkerhedspolitikker
og/eller -retningslinjer, der er gaeldende for deres arbejde.

I hvilken grad er du bekendt med de informations-
sikkerhedspolitikker og/eller -retningslinjer,
der er gaeldende for dit arbejde?

2022 26 % 43 % 21% 6

2020 25 % 40 % 25 % 7
[ meget hgj grad W nogen grad Slet ikke
B | hoj grad M | mindre grad Ved ikke

Anm.: n = 1.030 (2022) og 1.030 (2020).

67 pct. af de offentligt ansatte,

der har modtaget undervisning om
informationssikkerhed, svarer, at deres
digitale adfzerd er sikker. Det geelder
kun for 43 pct. af dem, der ikke har

faet undervisning. Kun 2 pct. af dem,
der har faet undervisning, angiver,

at de ikke ved, hvad de skal gore i
relation til informationssikkerhed.
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Metode

Datagrundiag

Datagrundlaget for undersggelsen bestér af to sterre sperge-
skemaundersgagelser. Det ene spargeskema er malrettet
borgere og gennemfort blandt et repraesentativt udsnit af
den danske befolkning i alderen 18 ar og opefter. Det andet
spergeskema er malrettet offentligt ansatte og er gennemfaort
blandt et repraesentativt udsnit af de offentligt ansatte i
alderen 18 ar og opefter.

Séledes er al data i undersagelsen, bade hvad angar trusler
og adfeerd mm., selvangivet data og dermed et udtryk for
respondentens egen oplevelse.

Dataindsamlingen er foretaget af analysevirksomheden
MEGAFON i perioden fra d. 27. juni 2022 til d. 13. juli 2022.
| alt er der indsamlet 2.040 interviews med en svarprocent
pa 43. Heraf er 1.010 interviews med borgere og 1.030 inter-
views med offentligt ansatte. Dette anses typisk som et
passende antal interviews til at give tilstraekkelig statistisk
sikkerhed for de opndede resultater. Det skal dog bemaerkes,
at storrelsen pa stikpreverne medferer, at sma svarprocenter
bygger pa et lille antal personer. F.eks. betyder en svarandel
pé 3 pct. af de offentligt ansatte, at 31 personer har givet
det pageeldende svar. Det er fremhaevet i rapporten, hvis
resultaterne baserer sig pa et sparsomt datagrundlag og
derfor skal tolkes med forbehold.

Respondenterne har deltaget anonymt i undersggelsen,
hvilket er vigtigt for at skabe en hgj grad af troveerdighed
i besvarelserne.

Inden undersogelsens igangsaettelse er der foretaget en
foranalyse med 5 interview til brug for kontrol af spgrge-
skema og metode.

Dataindsamling

Interviewene er indsamlet via en kombination af internet-

og telefoninterviews. Heraf er ca. 90 pct. indsamlet online
og 10 pct. telefonisk. Internetinterviewene er indsamlet
blandt medlemmer af MEGAFON-panelet, mens telefon-
interviewene er indsamlet blandt danskere udtrukket simpelt
tilfeeldigt fra MEGAFON’s telefonnummerbase over samtlige
fastnet- og mobilnumre i Danmark.

Denne kombinerede indsamlingsmetode sikrer en hgjere
grad af repreesentativitet end en undersggelse, der ude-
lukkende er baseret pa internetinterviews, da befolknings-
grupper, der bruger internettet i mindre grad end den gene-
relle befolkning, far mulighed for at deltage i undersegelsen
via telefoninterviews.

10 Kilde: Danmarks Statistiks, "Folketal pr. 1. januar 2022 efter ken, omrade, alder og tid” — www.statistikbanken.dk

Datamaterialet er desuden vaegtet eller stratificeret med
henblik pa at sikre en s& hgj repraesentativitet som muligt
i forhold til den samlede population. Datamaterialet for
borgerne er veegtet efter ken, alder og omrade i forhold
til den aktuelle fordeling i Danmarks befolkning™.

Datamaterialet for offentligt ansatte er stratificeret efter
ansaettelsessted' og arbejdslandsdel i forhold til den
aktuelle fordeling blandt de offentligt ansatte.

Fortolkning af resultater

| fortolkningen af resultaterne i rapporten fremhaeves alene
sammenhaenge, der er statistisk signifikante. Til dette formal
er der anvendt et signifikansniveau pa 0,05, hvilket er alment
accepteret. Dermed kan det med stor sandsynlighed siges,
at de fremhaevede sammenhaenge ikke skyldes tilfaeldig
variation.

Derudover kan det i beskrivelsen af resultaterne ske, at
sammenlaegninger af procenttal (vist i parenteser) ikke
stemmer overens med summen af procenttallene i figurerne.
Dette skyldes afrunding.

11 Dette omfatter staten, regioner, kommuner og selvstaendige offentlige virksomheder.
12 Dette omfatter staten, regioner, kommuner og selvstaendige offentlige virksomheder.
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Sammenligelighed med tidligere undersggelser

Undersagelsen indgéar i en reekke undersggelser af dansker-
nes informationssikkerhed, som er gennemfeort ca. hvert
andet &r i perioden 2013 til 2020. | alle &rene har borgerne
veeret genstand for undersggelsen, mens de offentligt ansat-
te har indgaet i undersggelsen siden 2016. Resultaterne

fra de tidligere undersogelser indgar i rapporten, hvor det

er muligt og relevant at foretage en sammenligning. Hvis der
ikke er foretaget en sammenligning i rapporten, skyldes det,
at der er tale om et nyt eller veesentligt aendret spergsmal.

| &r er afgreensningen af malgrupperne aendret i forhold til
tidligere ars undersggelser. Hvor malgrupperne tidligere
har vaeret afgraenset til hhv. borgere og offentligt ansatte

i alderen 18-74 ar, er der i ar ikke nogen gvre graense for
malgruppernes alder. Z£ndringen skyldes et onske om at
afdaekke informationssikkerheden blandt alle danskere,
ogsé de zldste. Det har altsd ikke veeret tilfeeldet tidligere,
hvor danskere pa 75 ar eller derover har veeret udeladt fra
undersggelsens malgrupper.
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| den forbindelse skal det bemaerkes, at den nye afgreens-
ning af malgrupperne har en vis betydning for sammenligne-
ligheden med tidligere ars undersggelser. Arsagen er, at det
kan fore til vaesentlige aendringer i resultaterne, hvis gruppen
af 75+-arige adskiller sig systematisk fra den evrige del af
malgruppen med hensyn til deres informationssikkerhed.
Man kan eksempelvis forestille sig, at eeldre borgere er mere
udsatte for visse digitale trusler end yngre borgere. | sa fald
kan det ikke siges med sikkerhed, om et evt. hgjere trussels-
niveau blandt borgerne skyldes et a&endret trusselsbillede
eller en e&ndring i opgerelsesmetoden. Alle de historiske
sammenligninger i undersggelsen skal derfor tolkes med

det forbehold.

Ovrige datakilder

Foruden spergeskemaerne inddrager undersggelsen ogsa
sekundeere datakilder til at afdeekke danskernes informa-
tionssikkerhed. Hensigten med dette er at tegne et s&
fuldendt billede af undersggelsesomradet som muligt ved
at perspektivere, sammenligne og supplere indsigterne fra
spargeskemaerne med viden og andre data pa omradet.
Det er tydeligt angivet i undersggelsen, hvis data stammer
fra andre kilder end spgrgeskemaundersggelserne.
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